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1 Einleitung / Hintergrund

Zwei-Faktor-Authentifizierung ist eine geeignete SchutzmaBnahme, da es Angreifer
erheblich schwerer haben zusatzlich zu Benutzernamen und Passwort noch an den
zweiten Faktor zu gelangen. Angriffe auf geschitzte LVR-Ressourcen werden somit
erheblich erschwert.

Unterscheidung in Softtoken und Pushtoken

Sie haben die Wahl zwischen der Nutzung zwei verschiedener Software-basierter Zwei-
Faktor-Systeme. Softtoken funktionieren im Prinzip genau wie die bekannten Hardware-
Token. Eine Software / App zeigt bei Bedarf den aktuell glltigen Code an, der zum Login
verwendet werden kann. Pushtoken bieten ein bisschen mehr Komfort, setzen aber auch
voraus, dass eine bestimmte App (Citrix SSO) verwendet wird. Beim Login an einer LVR-
Anwendung mit Pushtoken wird automatisch eine Push-Nachricht auf das Handy des
Users geschickt. Wird diese Push-Nachricht durch den User bestatigt, so erfolgt der
Login.
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2 Erste Schritte

Zur Nutzung des Pushtokens wird ein Gerat mit iOS oder Android Betriebssystem
vorausgesetzt.

2.1 Auswahl der Software

Die Wahl der Software bzw. App ist fiir Pushtoken auf die Hersteller-eigene App Citrix
SSO beschrankt. Im folgenden finden Sie Bezugsquellen je nach Betriebssystem.

2.1.1i0S (Apple)
Citrix SSO

Version getestet | 22.02.3
Bezugsquelle | Uber App Store Suche nach ,Citrix SSO"
Alternativ:

https://apps.apple.com/de/app/citrix-sso/id1333396910

2.1.2 Android (Google)
Citrix SSO

Version getestet | 2.5.3
Bezugsquelle | Uber Playstore-Suche nach ,Citrix SSO"
Alternativ:

https://play.google.com/store/apps/details?id=com.citrix.CitrixVPN



https://apps.apple.com/de/app/citrix-sso/id1333396910
https://play.google.com/store/apps/details?id=com.citrix.CitrixVPN
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2.2 Registrierung des Gerats

Voraussetzungen:
e Ein Endgerat mit installierter Citrix SSO App (Siehe Kapitel 2.1)
Die Registrierung kann nur tGber das interne LVR-Netz heraus erfolgen, muss also
von Ihrem Bliro-PC, VPN-Laptop oder von Ihrem Citrix Telearbeitsdesktop aus
erfolgen.
e Die Erteilung der Berechtigung einen Pushtoken zu nutzen. (In der Regel ist dies
bereits erfolgt)

Die Registrierung erfolgt Gber eine Self-Service Seite und geht wie folgt.

Schritt 1:

Aufruf eines Internet Browser (z. B.: Edge, Google Chrome)

Besuchen Sie das Self Service Portal unter Eingabe der Adresse https://pushtoken.lvr.de.
Sie erhalten folgende Login-Maske.

Willkommen bei der Verwaltung lhrer Pushtoken

wRd A
z I

Benutzername

Registrierung Citrix SSO App Token (Test) v

Machster Schritt V“

Bei Ruckfragen oder Problemen mit dem Aufruf der Anwendung
wenden Sie sich bitte an das InfoKom Service Center (ISC):

s Hotline 0221 809-4444
s Mail an InfoKem Service Center

Weitere Informationen finden Sie im Hilfe- und Downloadcenter.
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Anmelden mit:

Benutzername: (wie im Blro)
» Nachster Schritt

Kennwort: (wie im Biro)

Hinweis:

Der Zugriff auf das Self Service Portal wird zunachst auf den Zugriff aus dem LVR-Netz
heraus beschrankt. In einer spateren Ausbaustufe sollen auch Anmeldungen von
auBerhalb - unter erhéhten Anforderungen an die Authentifizierung- méglich gemacht
werden.



https://pushtoken.lvr.de/
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Schritt 2:
Wahlen Sie ,Gerat hinzufligen™ und vergeben einen Namen fir das Gerat, dass Sie jetzt
registrieren mdchten und bestatigen Sie mit ,ok".

-%C’_ Meine registrierten Gerate
Qualitat fir Menschen Keine registrierten Gerate M + Gerit hinzufiigen

Mein Handyf q

Abbildung 1: Selfservice Registrierung: Namen vergeben
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Schritt 3:
Nach der Bestdtigung des Gerate-Namens wird ein sog. QR-Code (quadratisches Symbol)
sowie ein Code aus 26 Zeichen dargestellt.

Meine registrierten Gerate

Mein Handy - ‘ v/ Testen ‘ X Léschen

QR scannen oder folgenden
Code eingeben:

Qualitat fir Menschen

'CQ2W7YVVK4K3IMUG6JBY4FZHOAM

Offnen Sie jetzt die Citrix SSO App (Siehe Kapitel 2.1) und legen Sie einen Eintrag an.
Hier unterscheiden sie Wege und Bezeichnungen je nach App und Version. Haufig
betatigt man einfach nur das ,+" Symbol. Oder man wahlt die Funktion neuer: , Token",
~OTP" oder auch ,Account®. AnschlieBend erhalt man die Méglichkeit den QR Code zu
scannen oder den 26-stelligen Code einzugeben. Hat die Software den QR/Code
akzeptiert bestdtigen Sie mit ,Fertig".

Registrierung mit Citrix SSO
1. Offnen sie die App auf ihren Android Handy oder iPhone
2. Wahlen Sie ,Kennworttoken™
3. Wahlen Sie ,Neuen Token hinzuftigen®
ul vodafone.de 4G 15:25 100 % (emm)

Citrix SSO l
VPN-Verbindungen

596297 ®

diensthandy

—» | Neuen Token hinzufligen

4. Wahlen Sie QR-Code Scannen
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5. Richten Sie die rickseitige Kamera des Gerats auf den QR-Code bis dieser erkannt
wird.
0 Vd4d

Platzieren Sie den QR-Code im Feld. Zum Zoomen Finger
zusammen- oder auseinanderdriicken.

6. Wahlen Sie anschlieBend ,speichern®

Geschafft!
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3 Weitere Schritte

3.1 Gerat entfernen
Um das registrierte Gerat wieder zu entfernen gehen sie wie folgt vor.
Schritt 1 Login an https://pushtoken.lvr.de (Wie in 2.2 ausfihrlich beschrieben)

Schritt 2 Wahlen Sie das zu entfernende Gerat aus und wahlen ,Léschen®
Schritt 3 Bestdtigen Sie den Loschvorgang

Melden Sie sich an

Meine registrierten Gerate

Qualitét fur Menschen
o ] - [EEE

Authy

G

Abbildung 2: Gerat auswahlen und "Léschen”

Léschen bestétigen

Méchten Sie WinAuth wirklich léschen?

T

Abbildung 3: Bestatigung

3.2 Zusatzliches oder neues Gerat

Mdchten Sie zusatzliche Gerate registrieren wiederholen Sie einfach die unter 2.2 (
Registrierung des Gerats) beschriebenen Schritte. AnschlieBend kénnen Sie beim Login
jeweils das Gerat verwenden welches Sie gerade zur Hand haben.

Die Anzahl der registrierbaren Gerate ist derzeit auf 2 Gerate beschrankt.



https://pushtoken.lvr.de/
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3.3 Beispiel-Login an der Telearbeit

Wenn Sie erfolgreich ihren Pushtoken registriert haben kann dieser fir den Login an der

Telearbeit verwendet werden. Der Vorgang erfolgt sehr dhnlich wie von Hardware-
Token bekannt.

Navigieren Sie im Browser auf https://tsweb.lvr.de

Geben Sie ihren Benutzernamen (UserlID) ein.

Als zweiten Faktor wahlen Sie Pushtoken bzw. Citrix SSO App Token.
Bestdtigen Sie ihre Eingabe mit ,Nachster Schritt"

Willkommen bei der Telearbeit
Benutzername Bitte geben Sie die ADS Benutzerkennung ein. .

Zweiter Faktor Telearbeitstoken v

Telearbeitstoken
GridCard
Handy- / Softtoken (Test) |
Citrix SSO App Token (Test)
Bei Riickfragen oder Problemen mit dem Aufruf der Anwendung
wenden Sie sich bitte an das InfoKom Service Center (ISC):

* Hotline 0221 809-4444
o Mail an InfoKom Service Center

Weitere Informationen finden Sie im Hilfe- und Downloadcenter.

InfoKom

Das Systemhaus des LVR

Impressum

Geben Sie ihr Passwort ein
In der Regel erhalten Sie jetzt eine Push-Nachricht die Sie auffordert den Login zu
bestatigen. Wenn nicht:
o Offnen Sie die Citrix SSO App (Siehe Kapitel 2.1)
Wahlen Sie ,Zulassen®
Geschafft! Sie wurden automatisch eingeloggt.



https://tsweb.lvr.de/
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Melden Sie sich an

Benutzername: ZrrrEaax
Qualitat fir Menschen Tokencode:

Achtung! Wahlen Sie im ersten Schritt den falschen Faktor oder verschreiben
sich beim Benutzernamen so konnen sie leider nicht ohne weiteres zuriick auf
die Anmeldeseite.

Um die Anmeldung von vorne zu beginnen miissen sie den Browser schlieBen
und wieder 6ffnen oder alternativ den Browser-Cache Iéschen.

4 Hilfe

Bei Rickfragen oder Problemen wenden Sie sich bitte an:

InfoKom Service Desk (ISD)
Telefon: +49 221 809 4444
E-Mail: isc@lvr.de

4.1 Was zu tun ist wenn das Gerat verloren geht

Haben Sie das Gerat verloren oder besteht die Chance, dass jemand unbefugtes Zugriff
darauf erlangt so sollen Sie so schnell wie mdéglich daflir sorgen den Pushtoken
unbrauchbar zu machen.

Hierzu haben Sie generell zwei Optionen:

e Sie kdnnen dem ISD Bescheid geben, dieser kann flir Sie kurzfristig alle
registrierten Gerate entfernen.

e Oder: Wenn sie Zugriff auf den LVR Desktop / das LVR Netz haben kdénnen Sie wie
unter 3.1 (Gerat entfernen) beschrieben, das Gerat eigenstandig deaktivieren.



mailto:isc@lvr.de

